Памятка по профилактике преступлений, совершенных с использованием
информационно-телекоммуникационных технологий
 Мошенники постоянно придумывают новые уловки и способы обмануть нас, поэтому попытки защитить мобильные устройства уже стали частью нашей цифровой жизни. Тем не менее некоторые виды мошенничества опознать непросто, поэтому важно следить за появлением новых схем обмана и уметь их выявлять.
К наиболее распространенным видам дистанционного мошенничества   относятся:
- «фишинг» – вид дистанционного мошенничества, при совершении которого злоумышленники (в ходе телефонного разговора, посредством направления электронного письма или смс – сообщения) получают личные конфиденциальные данные о банковской карте, номере счета, логины и пароли для входа в интернет-банк, а также пароли безопасности, позволяющие произвести списание находящихся на банковской карте денежных средств. Жертвами указанного вида мошенничества зачастую становятся незащищенные, малообразованные, доверчивые слои населения. Представляясь зачастую сотрудниками кредитных организаций, преступники вводят в заблуждение граждан относительно совершаемых несанкционированных списаний денежных средств, осуществляемых покупках и т,п., после чего просят назвать конфиденциальные сведения с целью пресечения возможного совершения преступления. Граждане, доверяя полученной информации, желая обезопасить свои денежные средства от преступных посягательств, сообщают запрашиваемую информацию, в результате чего злоумышленники похищают принадлежащие им денежные средства.
- «фарминг» – процедура скрытого направления на ложный IP-адрес, то есть направление пользователя на фиктивный веб-сайт, чаще всего используемый для приобретения товаров и услуг (ozon.ru, avito.ru, aliexpress.ru, joom, biglion, купинатор, кассир.ру, билетер и другие)
- «двойная транзакция» (при оплате товаров и услуг продавец сообщает об ошибке и предлагает повторить операцию, а в дальнейшем денежные средства описываются дважды по каждой из проведенных операций)
 Основные схемы телефонного мошенничества:
Обман по телефону.
Мошенник звонит с незнакомого номера и представляется родственником (знакомым) и взволнованным голосом сообщает, что задержан сотрудниками правоохранительных органов и обвиняется в совершении того или иного преступления (это может быть ДТП, хранение оружия или наркотиков, нанесение тяжких телесных повреждений и даже убийство). Далее в разговор вступает якобы сотрудник правоохранительных органов, который уверенным тоном сообщает, что уже не раз помогал людям таким образом. Для решения вопроса необходима определенная сумма денег, которую следует перевести на определенный расчетный счет или передать какому-либо человеку. В организации обмана по телефону с требованием выкупа участвуют несколько преступников. Набирая телефонные номера наугад, мошенник произносит заготовленную фразу, а далее действует по обстоятельствам, но нередко человек, которому звонит мошенник, сам случайно подсказывает имя того, кому нужна помощь.
Аналогичным образом могут звонить мошенники сотрудникам государственных органов, либо предпринимателям и, представляясь, например, руководителем какого-либо государственного органа (правоохранительного, надзорного, контролирующего), под предлогом приезда комиссии проверяющих и требуют организовать либо «теплый прием» в форме бесплатного предоставления услуг (питание, подарки, организация отдыха и т. д.), либо перечислить определенную сумму денежных средств на указанный расчетный счет для организации досуга проверяющих или достижения необходимых положительных результатов проверки.
Как поступить в такой ситуации? Прервать разговор и перезвонить тому, о ком идет речь (либо в указанный государственный орган). Если телефон отключен, нужно связаться с его коллегами, друзьями и родственниками для уточнения информации.
SMS-просьба о помощи.
SMS-сообщения позволяют упростить схему обмана по телефону. Абонент получает на мобильный телефон сообщение: «У меня проблемы, кинь 900 рублей на этот номер. Мне не звони, перезвоню сам». Нередко добавляется обращение «мама», «друг» или другие. Ha сообщения с незнакомых номеров реагировать нельзя.
Телефонный номер-грабитель.
На телефон приходит SMS с просьбой перезвонить на указанный номер мобильного телефона. Просьба может быть обоснована любой причиной – помощь другу, изменение тарифов связи, проблемы со связью или с Вашей банковской картой и так далее. После того как Вы перезваниваете, Вас долго держат на линии. Когда это надоедает, Вы отключаетесь – и оказывается, что с Вашего счета списаны крупные суммы. Мошенники регистрируют такой сервис и распространяют номер без предупреждения о снятии платы за звонок. Единственный способ обезопасить себя от телефонных мошенников – не звонить по незнакомым номерам.
Другой вид мошенничества выглядит так. При заказе какой-либо услуги через якобы мобильного оператора или при скачивании мобильного контента абоненту приходит предупреждение вида: «Вы собираетесь отправить сообщение на короткий номер для подтверждения операции, отправьте сообщение с цифрой 1, для отмены с цифрой 0». При отправке подтверждения, со счета абонента списываются денежные средства. Мошенники используют специальные программы, которые позволяют автоматически генерировать тысячи таких сообщений. Сразу после перевода денег на фальшивый счет они снимаются с телефона. Не следует звонить по номеру, с которого отправлено SMS – вполне возможно, что в этом случае с Вашего телефона будет автоматически снята крупная сумма.
Выигрыш в лотерее или какого-либо приза.
В связи с проведением всевозможных рекламных акций, лотерей и розыгрышей, особенно с участием радиостанций, мошенники часто используют это для своей деятельности и обмана людей. На Ваш мобильный телефон, как правило, в ночное время – приходит SMS- сообщения, в котором говорится о том, что в результате проведенной лотереи Вы выиграли автомобиль. Чаще всего, упоминаются известные иностранные модели , марки. Для уточнения всех деталей Вас просят посетить определенный сайт и ознакомиться с условиями акции, либо позвонить по одному из вышеуказанных телефонных номеров. Во время разговора мошенники сообщают о том, что надо выполнить необходимые формальности: уплатить госпошлину и оформить необходимые документы. Для этого необходимо перечислить на счет своего мобильного денежную сумму, а затем набрать определенную комбинацию цифр и символов, якобы для проверки и получения «кода регистрации». Комбинация цифр и символов, которую Вы набираете, на самом деле является кодом, благодаря которому, злоумышленники получают доступ к перечисленным средствам. Как только код набран, счет обнуляется, а мошенники исчезают в неизвестном направлении.
Простой код от оператора связи.
Поступает звонок, якобы от сотрудника службы технической поддержки оператора мобильной связи, с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя, или для улучшения качества связи. Для этого абоненту предлагается набрать под диктовку код, который является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.
Как поступить в такой ситуации? Перезвонить своему мобильному оператору для уточнения условий, а также узнать, какая сумма спишется с вашего счета при отправке SMS или звонке на указанный номер, затем сообщите о пришедшей на Ваш телефон информации. Оператор определит того, кто отправляет эти SMS и заблокирует его аккаунт.
Ошибочный перевод средств.
Абоненту поступает SMS – сообщение о поступлении средств на его счет с помощью услуги «Мобильный перевод». Сразу после этого поступает звонок и мужчина (или женщина) сообщает, что ошибочно перевел деньги, при этом просит вернуть их обратно тем же «Мобильным переводом». В действительности, деньги не поступают на телефон, а человек переводит свои собственные средства. Если позвонить по указанному номеру, он может быть вне зоны доступа.
Как поступить в такой ситуации? Если Вас просят перевести, якобы ошибочно переведенную сумму, напомните, что для этого используется чек. Отговорка, что «чек потерян», скорее всего, свидетельствует о том, что с Вами общается мошенник.
Мошенничества с банковскими картами
Банковская карта – это инструмент для совершения платежей и доступа к наличным средствам на счёте, не требующий для этого присутствия в банке. Но простота использования банковских карт оставляет множество лазеек для мошенников.
Вам приходит сообщение о том, что Ваша банковская карта заблокирована.
Предлагается бесплатно позвонить на определенный номер для получения подробной информации. Когда Вы звоните по указанному телефону, то Вам сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и ПИН-код для ее перерегистрации. Злоумышленникам нужен лишь номер Вашей карты и ПИН-код, как только Вы их сообщите, деньги будут сняты с Вашего счета. Ни одна организация, включая банк, не вправе требовать Ваш ПИН-код! Для того, чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую службу поддержки банка. Скорее всего, Вам ответят, что никаких сбоев на сервере не происходило, а Ваша карта продолжает обслуживаться банкоматом.
Если Вы утратили карту немедленно ее блокируйте.
При проведении операций с картой пользуйтесь только теми банкоматами, которые расположены в безопасных местах и оборудованы системой видеонаблюдения и охраной.
Совершая операции пластиковой картой, следите, чтобы рядом не было посторонних людей. Набирая ПИН-код, прикрывайте клавиатуру рукой.
Обращайте внимание на картоприемник и клавиатуру банкомата. Если они оборудованы какими-либо дополнительными устройствами, то от использования данного банкомата лучше воздержаться и сообщить о своих подозрениях по указанному на нем телефону».
Если банкомат долгое время находится в режиме ожидания или самопроизвольно перезагружается -откажитесь , от его использования. Велика вероятность того, что он перепрограммирован злоумышленниками.
Для проведения оплаты бесконтактной картой рекомендуется просто приложить её к терминалу. Ввод ПИН-кода не требуется, если сумма не превышает 1 000 рублей. При этом количество расходных транзакций не ограничено. Чтобы получить деньги, мошеннику даже не понадобится воровать карту у клиента. Если в общественном транспорте поднести устройство к сумме или карману владельца, то средства спишутся. Для этих целей мошенники изготавливают самодельные переносные считыватели или используют банковские терминалы, оформленные по фиктивным документам.
Как обезопасить себя от мошенников:
1. Установить на телефон (компьютер) современное лицензированное антивирусное программное обеспечение.
2. Не устанавливать и не сохранять без предварительной проверки антивирусной программой файлы, полученные из ненадежных источников: скачанные с неизвестных сайтов, присланные по электронной почте (подозрительные файлы лучше сразу удалять).
3. Использовать пароли не связанные с Вашими персональными данными.
4. Не сообщать данные карты, пароли и другую персональную информацию.
5. Поставьте лимит на сумму списаний или перевода в личном кабинете банка.
6. По всем возникающим вопросам обращайтесь в выдавший карту банк.
7. Не выполняйте никаких срочных запросов к действию, в том числе по установке каких бы то ни было приложений.
8. Не переходите по ссылкам, которые приходят по e-mail, либо SMS.
9. Обращайте внимание на все сообщения от банка (например, если они содержат грамматические ошибки).
10. Не перезванивайте по номерам, которые приходят на e-mail либо по SMS.
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He nepepagath N11060¥1 KOHGUACHLMANLHOW MHPOPMaLMK O cebe APYrM I1UaM, B TOM Uncre
no TenedoHy (HoMepa 6aHKOBCKMX KapT 1 KOAbl A0CTyNa K H1M, Naponu, PIN-koapl v T. 1.). Mpn
BO3HMKHOBEHUM Kaknx-Tn6o Npo6nem o6palaiTech B cy6y NOAAEPIKKM Baluero baHka
UK onepaTopa CBA3M Mo TenepoHy, ykasaHHOMY B AOTOBOPE /M Ha CaMoit KapTe.

He nepeBoguTe AeHexHble cpefcTBa No 3BoHKaM i SMS-coobLieHuam, rae Bam coobLatoT, Yto
Bal poacTBeHHMK Nonan 8 6eAy, B 3TOM ciyyae 0693aTeNlbHO NePe3BOHUTE eMY Vi BbiCHUTE
06CTOATeNbCTBA NPOM3OLLISALIErO 1 TONLKO MOCe 3TOFo NPeAnpUHUMaiATe Kakue-n6o
AencTsua.

WrHopmpyiTe NocTynaoLue 3BoHKM Unmn SMS-coobliieHnd o npuunTatoLemMes Bam
BBINFPbILLIE, G0 KOMMNEHCALMM 33 IeKapCTBa 1 HEOBXOAMMOCTI NepPeBoaa AEHENHbIX CPEAICTB.

Mpu nonyueHn SMS-coobLLEHMS UNK 3BOHKE NKLLA, NPEACTaBUBLLIEroCs COTPYAHMKOM Ballero
onepaTopa cBa3K, 0 HEOBXOAMMOCTU YCTPAHEHMS KaKUX-NTMGO TeXHUUECKX MPo6nem 1
NepeuncneHmsa [EHEXHBIX CPE/CTB, OTNPaBKM SMS-COOBLIEHMIA C BaLLMMU NepcoHanbHLIMI
[A@HHBIMY, PUOBPETEHIA KapT OMNATbI yCAyT, NPEANOKEHUN NEPENTH Ha 6ONEe BHIFOAHbINA
Tapud, a TAKKE OMMAaTb! KAKUX-MMBO YCTYT, LITPAOB W T. M. HE MPEANPUHIMAITE YKa3aHHbIX
[EVCTBIIA 11 NIMYHO 0BPaTUTECh B CEPBUCHBIH LIEHTP BALLIEro OMepaTopa CBSI3M, MM e
CrpaBoUHylo CryBy 33 PasbACHEHMAMM, 1160 COOBLLLAMTE MO HOMEPY «02», ANS MOBHIX
0ONepaTopoB MOGUIBHOM CBSI3M — «T12».
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Hukomy HE COOBLUAMTE pekBu3uTbI CBOMX GaHKOBCKUX KapT

HE OBLLAMTECH no TenedoHy ¢ nuuamm, obewarowumMu pasnuyHble

GOHYCbl, BbIMIPbIWK, NbIOTbI, CKMAKW, GecnnatHwie ycnyru, HE

= MEPE3BAHMBAWTE Ha HesHakomble Homepa, HE COOBLLIAWTE
NOCTOPOHHNM CBOW NepcoHanbHbIe AaHHbIe

BHuMatenbHo yutaiite YCNOBUA MOJIb30BATENLCKUX COMMALIEHUH
NPUNOXEHUA M OHNaNH-CEPBUCOB

3AMPELLANTE JOCTYI MOGUNLHLIX NPUNOKEHMI K MHthOpMALMK, :

WK
XpaHsiwencs B Bawewm Tenedore %

HE YCTAHABIUBAMTE Ha MOGMNbHBIi TenedioH NPUNOKeHMA U3
HEU3BECTHbIX NCTOYHNKOB

Ycranosute HACTPOWKY MPUBATHOCTU ans cBoero npochuns
B COLManbHoil ceTu

HE OTKPLIBAITE B TenechoHe U B 3N1eKTPOHHOI NOYTE COMHUTENLHBIE,
a TaKKe paHee He UCMOMNb30BaHHbIe BaMu cCbINKM U3 cooOLLeHMI

ByabTe 6aMTENLHLI NPU MCNONb30BaHUM CPEACTB CBA3U
u cetn UnrepHert!

Ecnun y Bac ecTb N0A03peHus, uTo Bbl CTa/u KepTBOM MOLLEHHUKOB,
HesamezMTeNnbHO 06paTuTech B Noauumio no tenedoxam 102 uam 112
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MNAMATKA: «MpodurnakTnKa NpecTynieHunii, cosepLlaemblx ¢
ncnonb3oBaHnem MHOGOPMaLMOHHO-KOMMYHUKaLMOHHBIX

it ucnons
FEHLX TEHONONVI Lio LoV (o] V7 WRR———
VCTIO30BAHMEM AHOOPMALIMONHO-KOMMYHIKALIVOHHBX TEXHONOIMIE

HAVIBO)

TUNVYHBIE CIOCOBI CO
CoBP:

38OHKN PEKIAHEM OT NICEBA0-COTPYAHMKOB GZHKOB C NPOCEGOY COOBILNTS AgHHbIE
62HKOBCKUX KapT (TDW LMDPBI Ha OBOPOTHOM CTOPOHE GAHKOBCKOM KapTB, MMH-KOA
KAPTSI 1 T/0) AR NDEIOTERALEHHAR HECAHKUMOUWPOBAHHOR CHCAHUA ACHENHbIX
CPEACTE W MHbIX LA/, KOTOPBIE JO/KHEI Y6EPEUD PEKAZHNHA OT MOLIGHHAUECTES. B
70 BpeM KaK NOC/IE COOBLIEHMA TPaXAGHAHOM HEOBXORNMEIX MOLLIEHHVKY CBEAEHNT, C
62HKOBCKO KapTB HUMETO He MO/I0IPEBIOLETO HE/OBEK CIMCBIBBIOTCA ACHENHbIE
CPEACTEa, /MG PAMIAHE CamM N0 MPOCEGE MOLIGHHMKOB NEDEBOAAT N0 PA3HUHBIMA
MIPEANOraMU AEHEKHBIE CPRACTER HA YKA3AHHBIE MOWIEHHHKAMM CUET;

XMLLEHWA AEHEKHbIX CDE/CTE C UCTIONBIOBIHNEM DUAOKEHNTE <ABHTO, <IOna»
MIPOUMX NPUAOKEHMTE, C IOMOLLBIO KOTODBIX BO3MOKHO NPHOBDECTH TOBAP, GbiELNii &
YIOTpEGAEHMM, AMBO MPORATS TaKO/ TOBAP Pa3AMUHOTO PO, 30YMBILNEHHUKH 110
TeneoHy BEOAT IPaIIaH & 3367y KIEHNE OTHOCHTE/IbHO CBOEIO HAMEPEHUA NPOATS
7083, B TO e BPEMA Y3HAIOT PEKBAZMTSI GAHKOBCKO/ KAPTb! M CINCHIBAIOT AEHENHbIE
CPEACTEa, MGO MPOCAT BHECTH 33701 IO NPEAIOTOM TOTO, 4TO UMEETCA MOKYMaTeNl,
FOTOBbI MPMOGPECTH yKa3aHHbIf 8 OGBABNEHNN TOBZD MIPAMO Celivac;

Pacceinka CMC-CoobieHwii ¢ ConepaHvemt «Bala kapTa 3a670kMpoBaHa. LA
Pa3B0KMDOBKM HEOBXOIMMO COOBIMTS N0 HOMEDY»;

VHTEpHET-MaraswHb, F4e NDEAaragTeA T0Bap C PEAONNATOM, OHKO B Aa/bHelem
FPEHAAHMHY TIONTO MPMXOAUT MHO/ TOBAP MO HE MPAXOAWT BOBCE;

CrI0COB, MM KOTOPOM B37GMBIBIOTCR AKKAYHTSI B COUMABHBIX CETAX W 3NEKTPOHHAR
1I0UTa, OTKY/12 MOLIEHHMKAMA PACCHLNZOTCA NG, UIMEROLIAMCA B CTICKE KOHTBKTOB,
COOBLLEHNA C NPOCEGO O 3a7IME Ha PaSAMUHYIO CYMMY, TTOCAE KOTOPBIX AU
HaNPaBNAHOT Ha YKE3aHHBII MOLLIEHHWKOM CHET AeHBIU,

Pacceinka CMC-COOBLIEHM /i O BLITDBILLE, A7A TIONYUEHWA KOTOPOTO HEOGXORNMO
MIPOTITH N0 YKa32HHOA MOLLIEHHIKOM CCBUTIKE, /IMGO MO3BOHNTS N0 HOMEDY TenledoHa, rae
YKBHYT, 4TO A1A MO/IYUEHNA BBIUTPBILI HYKHO BHECTM ASHEXKHBIE CPEACTER.

HYIKOMY HE COOBLUAVTE PEKBUSHTbI CBOVIX BAHKOBCKYIX KAPT, y CoTpyaHHKGE
62HKa OHU MMEIOTER, TOT, KTO X CTPALLEAET — MOWEHHIK!

HKOrA e OBULBFTECh N0 TenedoHY € TUUENK, KOTOPLE MpeATaraIT PR HE
GoKYChl, SoMTPBILM, CKAAHH, BECTTBTHEIE YEAYTH W T, He COOBLLaTTE MM
NEPCONATEFE Aarie He MEPEXCAMTE 10 HESHEHOMLIN i MOAOSPHTEAEHEN CCRTa.
o Cerw <HTeprern;

Sanpewaire ocryn moGanss npanoxesi « mipopmaun oo

VCTBHBBNMEBIITE HBAEKHEIE NBPONH Ha BKKAYHTS! B COLYATLHEIX CETAX 1 SAEKTBOHAYIO
TIONTY, C OMIDEREENHOfi NEpMORMSHOCTLI0 MeNaiiTe N3P, He yCTaHaBANBBINTE:
113007, COREpaLLyIe AaHMBE, HKOTOPSIE NeTKO NOROBPaTS. ECAM 5aC 326A0KHPOBAAM,
HeMeAenHo Mocne OBHaPYeHHA COOBLYTE BCeM 0B STOM, MOCTE HerD Cpasy EMERHTE.
napon;

VETBHOBMTE HBCTPOTiKN MPUBATHOCTH A5 CBOSTO TeNedOHa 1 COUNBABHOT CeTh

He MoKynaiiTe T083ps! C MCONs308aHvEM MPUICAEHHT 1 HE BHOCUTE 32n0F, MOKE HE
IOCMOTPHTE /IUAHO EHMBYRO YHa3HHEIE TOSBPEI W HE YBRAUTECh & WX KavecTae;

BHUMATENSHO WTBIiTE YCAOBMA MONS308TENLCKI COTNaWEHMA PWTIOMENHT 1
cepsicos;

He \NCTBYiiTe & ASATENSHOCTH OHAAFiH-KB3UHO W UHIX CEPBHCOB, NpeAnaraIOINE
ETHHE ASHBTU® € MMHWMBAEHEIMM BAOKENMAM;

TatHe BOSMOKHO MPOSEPHTS UHTepHET-PecypE Ha ObUNRTEHOM caiffe
o EQinoM peecTpe AOMERHSIX e, yKa3aTenei CTpauiL CalfTos s cem
CeTesiix 3APECOS, MO3TONAIOLLN WASHTHONUNPOBSTS  CaifTel & ceTi SUHTERHETS
Conepmaie nHGOPMaWD, PACTPOCTPaHERHE KOTOPoF © PoccHlichai Geaspatin
sanpeueo;

Orsesars Ha TenedonHIe 380HHM ToNKO N0 0dHaLH HOMERBM
(CBapbark— 900 w3
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«OHMAWH NOKYMKN» «BALUA KAPTA 3ABMI0KUPOBAHA»

S0 rpOgaBeL MPOCHT 33 T0BAP MPEAONITATY JMBO SMS-cooBiieHite 0 5K0Gb! 3a6MOKMPOBAHHON GaHKOBCKOM KapTl
noNHyko ONAaTY MoKy, NOCIE 4ero Casdb C AnA pasBnOKUPOBKM KOTOPOI TPeByeTcs! coobuTh MVH-kop Balilel
MOLLEHHIKOM NPEKPALLIAETCA KapTbi, MU0 MPOBECTH OTIpEereHHbIE ARHCTEMS C OMOLLLI0 GaHKOMATA:

«Mbl HALUNW BALLX OKYMEI b «POOCTBEHHUK B BELE»
SAK0BbI HALNW BALIM YTEpSHHbIE AOKYMEH =i

TpeGosatite KpyHOW CyMMs ACHe AN PeLLHUS:
NPOCAT BO3HATPAXAHHE 3 UK BO3BPAT

npoBnemi ¢ sikobbl nonasLuemy B 6eay POACTBEHHIUKOM

k «Bbl BbIUTPANIU»
= SMS-coobetiie 0 ToM, 4TO Bbi CTanu
noGeauTNeN U Bal NONOXeH NpH3

«MPUBA3KA KAPTbI»
TpOCST Npues3aTs Ballly GaHKOBCKYIO Ki
K Kakomy-nn6o Homepy TenedoHa unl

«BUPYCHASI ATAKA»
SMS-cooblueHvie, coaepaLLee CChinky |
KaKoi1-nUGO MHTEPHET Pecype, CopepXalll
BDEAIOHOCHYIO NPOTPaMMY, AaIOLLYIO AOCT)
MOLLEHHMKAM K BalLei GaHKOBCKO/ Kaj

§| «BUPYCHAS ATAKA»

A8 sMs-coobuerute, conepraiee ccainky Ha
KaKo/i-nG0 MHTEPHET pecypC, ConepXaLLas

¥ J| epenorocHyio nporpamiy, Aaioluyko ACCTYN
MOLLEHHMKaM K BalLe GaHKOBCKOT KapTe

«BbINMATA NPOLEHTOB» «BAM MONOXEHA KOMNEHCALIUSA»
OBeLuanye GonbLLMX NPOLIEHTOB M0 BKTadaM \ Bam sikoGbl nonoxeHa KoMneHcauus 3a NpuoBpeTaemBle:
10R KOPOTKHE CPOKM Ha PAATIHHX MHTEPHET B patee HexavecTseHHbie BAMIbI UBO MHbIE METMUMHCKAS
caiTax E W, b npenapare, 418 NONy4eHits KOTOOV BaM HEOBXOAMMO

¥ ONNATUTS Kae-NBO NOLUHE! WK MPOLIEHTS!

«MOKYNKA ABUABUNETOB» «OLUMBOYHbIA NEPEBOJ CPEACTB»
POgaKa TMTOBbIX BBHAGHTIETOR Ha MOLLGHHHYECKAX

S IDOCAT BepHYTo A€Hb 33 OLIMBOHHSI NEPEBOA CPEACTS, AOTONHUTENEHO
caiirax

CHUMAS CPEACTBA CO CHETa 10 YeKy

NPOCbEA NEPEBECTU KAKYIO-IMBO CYMMY OT YCNYTA, AKOBbI, MO3BOMNAIOLAA NONYYUTb AOCTY
BALLErO 3HAKOMOrO, AKKAYHT KOTOPOrO Bblil I K SMS 1 3BOHKAM IPYrOro YEnoOBEKA

TMomuure! Hu B Koem cnyyae He npuBA3bIBaiiTe (B0 GaHKOBCKYIO KapTy K Kakomy-niGo Tenedony

WIH CHeTy i IO KakWM npeAnorom!

TlonbayiiTech ToN5Ko MPOBEpeHHIMH CafTaMi, Ha KOTOPBIX PEWHTH COBEPLNTS KaKie-AHG0 NoKynKi!
Onnaungaiite T0Bap ToMsKO NoCAe ero nonyyeHH!

TMomuure! Ecni Bam 3BOHAT H TPEBOXHBIM FO10COM (ooﬁnum o Baw Gnu3kwi nonan B Gegy,
GO B BbINTPAH NPH, W60 Bam He BepbTe-310
HUKOFA2 He MPOXOZUTE Mo CCHUTKAM MHCAZHHbii B SMS-CO0GLIEHHH C HESHAKOMbIX HOMepOB!
Hukomy He coobusairre MUH-Kop Bauwei 6aHKOBCKoi KapTbil
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OTBeTCTBEHHOCTH 32 MPABOHAPYIICHHS
B CETH HHTEPHET

PACIPOCTPAHEHUE 9KCTPEMHCTCKHX
MATEPHAJIOB

(Craras 2029, TIpowIBo1CTIO0 W PACHPOCTpAMEHNE JRCTPEWHETCRIY MATEPHLIOD
Asscrparumma wips » pape or 1000 3000

Aerpaua e 1 cpox 20 1565 T0K ¢ oneKAG Y
PR ———

HAPYIIEHUE ABTOPCKHX ITPAB

Crn 16 Hapymewne
Uimpad 30 200 Tp. wam 5 s
occiemoro 7 nepios 0 wocew
cpor 20 480 aacon, 6o wcrpase:
cpor 10 6 weonten

sropesns
cpe. apasroft

Go obwsaeaie pabor o
epor 10 1 1o, 160 apect v

s paorss

MOLIEHHHYECTBO, CBSIBAHHOE C
BJOKHPOBAHHEM IPOIPAMMHOIO
OBECIEYEHHSI KOMIIBIOTEPOB
TOMB3OBATEEN

(Craresn 272 Henpasovepisi A0cTyn & KovboTepHof Hiopwaun
Wipa 20200 .14 B PP TPIOTHOT AT I HHOTO AT OCYRTEHHOD
. nepuos a0 bocewauLa NecHen, 16D oG sreALILE podors 1 cpoK 10 450
o, W50 HCTpABITEAIAIAE PABOTI 13 CPOK 0T 6 M. 20 1 105, G
oot wa cpok 202 .

Crarasn 273, Covtamue, wennawsomame n prenpoctpancine spesonacisix mpo-
a2 IBM

Smcine caodo 10 3 26t co urpaou or 200 Tp. win & paepe apaSoIoH
T s OO 080 OCRAEHHOND 3 HepiDA 20 18 e

HE3AKOHHA$I PEKJJAMA HAPKOTHYECKHX
CPEACTB
M ICUXOTPOTIHBIX BEWECTB

Crarn .13 ponarainta wapkoTwHceRis cpescrs, newsoTponuuix meutecr win
X WDEKYPEOOB, PACTEMII, COEPAAIIN NADROTHYECKIE CPEACTIA WIN EWNO-
TpOTHLC BEUICCTES TG0 WX TPEKYPCOPI, 1 X VAT, COTEPMINY HAPKOTHYE-
CKME EICTE WM HOHNOTPOTNAC BeuNECTBa TGO W MPEKYPEOP, HOBLIX noTer-
Aol wTpa 5 pasvepe o1 4 -5 Tp. ¢ KowpuckacH peiaon
PO K OBOpy ORI, N0 RPRHHORD 11t € OTORIENS.

KJEBETA B CETH MHTEPHET

152, Jaura secr, aocTomncron u aeaoeolt peny v
lpadsc canvanin 0 1 . p. ik pRsep 3apatorsa o
‘Oksaresune paoma  conoxy

Coam

e 0 1 ot
wocri 10 240 acon.

PACTIPOCTPAHEHME NMEPCOHAJIbHBIX
JIAHHBIX M CBE/JIEHHI O YACTHOM KH3HH
[T ——————

a pasepe 30 200 000 pyc.

360 wacom a0 1 s apect 20-4 e e croGou 102

Obsurerae Wi nepaBTEIIE paGorst

XMILEHHS], COBEPLIAEMBIE C IOMOLIbIO
KOMINbIOTEPHOH TEXHUKH

(Crarua 272, Henpanowepusit aocrym x kovasorepoit
Uitpa 30 200 tp.

32 npuo 10 soces cats, o wenpa
Fosa. w60 o oK 10 2 T, G0 UL PABOTH 1
GPoK 302 A, W0 HULCHNE CROBO 48 TOT K CPOK.

opsaum

[ T —





